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Metodologie navrhu sitového prostredi
Methodology of Network environment design

(pro zajisténi kybernetické bezpelnosti pramyslovych Fidicich systéma)

Jaroslav Burcik, CVUT FEL, burcik@fel.cvut.cz

Uvod

Svét bezpecénosti provoznich technologii (OT) prdmyslovych fidicich systému (ICS) je nucen neustale
reagovat na vyzvy a hrozby na které, jesté v neddvné dobé nebylo nutné, s ohledem na odlisnosti od
béZnych IT systém( v organizaci, aktivné reagovat.

Incidenty, jako byly ransomwarové Utoky na spolecnost Colonial Pipeline a JBS Foods, poukazuji na
komplexni prostredi hrozeb, kterym tyto systémy celi.

Tradiéni kybernetické Gtoky na IT se zaméruji na boxy Windows/Unix like systému vyuzivajici zero days
(dfive nezndmé zranitelnosti) zranitelnosti nebo jejich nebo dalSich slabiny s cilem naruseni dat
(ziskani, modifikace, odepreni). Ve velké ¢asti zneuZivaji neznalosti/nepozornosti koncovych uzivateld,
ktefis témito systémy pracuji. Vice neZ na sofistikované utoky typu APT je IT bezpecnost vice zamérena
na odhalovani vnitinich tradi¢nich hrozeb.

Profesionalni kyberneticky utocnik pfistupuje k utoku na ICS systémy komplexné, identifikuje fyzicka
zranitelna mista fidicich jednotek, procest a hleda zplsoby, jak tato zranitelnd mista vyuzit pomoci
digitalnich manipulaci. Oproti béZznym IT Gtoklm je v této oblasti od Utoénika stale vyZzadovana vysoka
odbornd znalost fizeného fyzikdlniho procesu a domény fidiciho systému s jeho jedinecnymi
konstrukénimi vlastnostmi, proto aby dokdazal nalézt a zneu#it jeji zranitelnosti. Utoky typu Stuxnet
vyuzivaly specifickych vlastnosti architektury ndvrhu ICS systému, ktery neni z principu mozné opravit
instalaci bezpecnostni zaplaty.

Pro Uspésny sofistikovany Utok na ICS systém je nutno tymové prace specialistd na IT, lidi ovladajici
vlastni fizeni fyzikalniho procesu, pripadné specialistl se znalosti fungovani dodavatelského retézce.
le zfejmé Ze obdobnym zplsobem by se pak obdobné mélo pristupovat i ke sloZzeni tymu, které
namysleji systémovou obranu.

Aktualni situace
Pokud mame fesit problematiku kybernetické bezpecnosti OT/ICS systémd, je nutné charakterizovat,
jak takovy systém vypada a na jaké urovné analyzy se pohybujeme. Srozumitelnou a vysoce



vypovidajici studii ukazujici problematiku Gtokd s vazbou mezi IT a OT/ICS systémy je mozné nalézt
napf. zde !
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Figure 1 An adaptation of the Purdue Enterprise Reference Architecture by ISA-95 from G. M. Makrakis, C. Kolias, G.
Kambourakis, C. Rieger and J. Benjamin, "Industrial and Critical Infrastructure Security

Kde jednotlivé urovné vyjadfuji toto:

e Uroveii 0 - Senzory motory, ¢erpadla a ventily, tj. pFistroje, jejichi hlavnim Gcelem je
poskytovat systému snimaci nebo ovladaci funkce pfimo vztazené k fyzikalnim veli¢inam di
proceslim

e Uroveii 1 - Inteligentni zafizeni, ktera snimaji, monitoruji a fidi fyzikalni procesy. Jako jsou
programovatelné logické automaty (PLC), PID regulatory (PID) apod.

e Uroveii 2 - Ridici systémy pouzivané pro dohled a monitorovani fyzikalnich proces(. Tato
uroven zahrnuje mimo jiné rozhrani ¢lovék-stroj (HMI) a inZenyrské pracovni stanice (EW)

e Uroven 3 - Vyrobni systémy/systémy pro provoz na misté pouzivané k fizeni vyrobniho procesu
pro fizeni celého zavodu napt. OPC servery pro zajisténi jednotného komunikac¢niho rozhrani

e Pramyslova demilitarizovana zéna (DMZ) - Vytvorena za Gcelem zabranéni pfimé komunikace
mezi IT a OT prostfedim instalaci "zprostfedkovatelskych" sluzeb. Historicky tato DMZ
neexistovala a ICS systémy se fyzicky oddélovaly od IT technologii. To vsak jiz dnes neni mozné.
Nachazi se zde rlizné proxy servery, servery pro vzdaleny pfistup atp.

1 G. M. Makrakis, C. Kolias, G. Kambourakis, C. Rieger and J. Benjamin, "Industrial and Critical Infrastructure
Security: Technical Analysis of Real-Life Security Incidents," in IEEE Access, vol. 9, pp. 165295-165325, 2021,
doi: 10.1109/ACCESS.2021.3133348.



e Uroven 4 - Systémy pro podporu obchodu/planovani/podpory vyroby. Patii se riizné aplikaéni

servery, e-mailovi servery a systémy planovani podnikovych zdrojG (ERP).

e Urovenn 5 — Daldi systémy na vy$$i urovni Enterprise architektury (korporatni sitova

infrastruktura, systémy pristupu v ramci subdodavatelského retézce apod.)

Ve vysSe zminéna studie pak prehledné popisuje vektor Utoku a ukazuje na jakou uroven byl Gdtok

primarné veden (Obr2) a s jakou taxonomii (Obr3).
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Figure 2 Correspondence of incidents to affected systems from G. M. Makrakis, C. Kolias, G. Kambourakis, C. Rieger and J.
Benjamin, "Industrial and Critical Infrastructure Security
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Figure 3Taxonomy of incidents based on the types vulnerabilities from G. M. Makrakis, C. Kolias, G. Kambourakis, C. Rieger
and J. Benjamin, "Industrial and Critical Infrastructure Security



Omezeni dopad( takovychto Utokd vsak i skrze relativné velkou skalu raznych framework( které
dnes existuji pro fizeni kybernetické bezpecnosti vsak neni trividlni. Pokud bychom méli identifikovat
pro dalsi praci ty nejvyznamnéjsi, tak v této oblasti k nim patfi:

1)

2)

The cybersecurity framework (CSF) - vyvinut Narodnim institutem pro standardy a technologie USA
(NIST). Poskytuje podrobny soubor bezpecnostnich opatfeni, které se zaméruji na vytvareni
jednotlivych profild provozovatell. Bezpecnostni opatfeni CSF jsou rozdéleny do 5 oblasti:
Identifikace; Ochrana; Odhaleni; Reakce; Obnova.
ISO/IEC 21827 - zachycuje postupy, které se v primyslu obecné pouzivaji. Model je standardni
metrikou pro postupy fizeni bezpeénosti zahrnujici:

a. cely Zivotni cyklus, véetné vyvoje, provozu, Udrzby a vyfazeni z provozu

b. celou organizaci, v€etné Fidicich, organizacnich a inZenyrskych ¢innosti

c. soubézné interakce s dalSimi odvétvimi a interakce s jinymi organizacemi (akvizice, fizeni

systému certifikace, akreditace a hodnoceni).

ISA IEC ISA/IEC — sada doporuceni ktera byla vytvoreny s cilem fesit otazky bezpecénosti specifické
pro pramyslové a fidici systémy (ICS) a provozni technologie (OT).
C2M2 — vyvinut americkym ministerstvem energetiky (DOE), aby umoznil organizaci vyhodnotit
vyspélost kybernetické bezpecnosti jejich systém(l. Bezpecnostni opatfeni C2M2 jsou seskupeny
do 10 domén: Rizenf rizik; Rizeni aktiv, zmén a konfigurace; Rizenf{ identit a p¥istupu; Rizeni hrozeb
a zranitelnosti; Situacni povédomi; Sdileni informaci a komunikace; Reakce na udalosti a incidenty,
Kontinuita provozu; Rizeni dodavatelského tetézce a externich zavislosti; Rizeni pracovnich sil;
Rizeni programu kybernetické bezpeénosti.
ISO IEC 270xx — sada mezinarodnich doporuceni pro fizeni informacni bezpecnosti pro oblast IT
systému
The global cybersecurity index (GClI) vyvinuty Mezindrodni telekomunikacni unii (ITU), ktery
hodnoti zemé podle jejich Usili v oblasti kybernetické bezpecnosti. Hlavnimi oblastmi GCI jsou
pravni opatieni; technicka opatreni; organizaéni opatfeni; budovani kapacit; spoluprace.
The Control Objectives for Information and Related Technology (COBIT) - vyvinuty Asociaci pro
audit a kontrolu informacnich systém@ (ISACA) k provadéni spravy a fizeni informacnich
technologii. Tento model ma 5 Urovni vyspélosti, pficemz fizeni je rozdéleno do 4 oblasti: Planovani
a organizace; Poskytovani a podpora; Pofizovani a implementace; Monitorovani a vyhodnocovani.
The systems security engineering capability maturity model (SSE-CMM) vyvinuty americkou
Narodni bezpecnostni agenturou (NSA), ktery md 5 Jurovni vyspélosti uréenych k
hodnoceni/hodnoceni bezpec¢nostnich postupl na drovni systému.

Jak se ukazuje, Zadny z téchto frameworku neni zcela vhodny pro systémy ICS. Velka vétsina z nich
postrada doporuceni pro zajisténi odpovidajici kybernetické bezpecnosti na Urovni 0al tzn. Urovni
akénich ¢lend, senzord, pohont atp. Jde zejména o sledovani anomalii v jejich chovani (napf. zmény
mérenych veli¢in postradajici vazbu na fyzikalni systém

Velice pékna prednaska nasledovana diskuzi k tématu nedostatkl stavajicich metrik a metodik
probéhla v rdmci IEEE Tech Talk SCADA Control Systems 2021 dostupné zde?. DlleZita zjisténi
s diskuze byla tato:

1. Systémy fizeni ICS jsou Uzce provazany s fizenim fyzikalnich procest, avsak hodnoceni rizik a
dopadll nebere ohled na mozné Skody vyplyvajici z ignorovani chovani fizenych fyzikalnich
veli¢in (fyzika se ignoruje).

2. Neexistujici nebo jsou popsany velmi omezené postupy pro forenzni analyzu IC systému

3. Sohledem na jinou skladbu poZadavk( na znalosti zaméstnanci OT/ICS systému chybi
odpovidajici Skoleni z oblasti fizeni kybernetické bezpecnosti

2 |EEE Tech Talk SCADA Control Systems https://www.youtube.com/watch?v=eZqkCC6wqcE



4. Ucastnici seminafe se shodli, Ze ackoli se v oblasti kybernetické bezpeénosti ICS systému trh
dynamicky rozviji, adopce modernich pfistupl a technologii je pomald a Kyberneticka
bezpecnost fidicich systéml je zhruba 5-10 let pozadu za kybernetickou bezpecénosti systéml
IT

5. Rovnéz panuje jista kulturni bariéra mezi specialisty IT a OT prostfedi a snaha podfidit OT
oddéleni pod IT pfirozené narazi jednak z divod( rlznych cilG a zaméreni téchto oddéleni a
nemalou mirou také s ohledem na obavy pracovnik(i OT ze ztraty pozic ¢i zaméstnani.

Jak dobfe shrnuje studie® stdvajici nastroje pro hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti byly navrzeny na zakladé zasad a standardd definovanych organizacemi, jako je americké
ministerstvo energetiky (DOE) a Narodni institut pro standardy a technologie (NIST) ¢i mezinarodni
doporuéeni vychazejicich z norem 1SO 27000. Casto se pouZivaji se frameworky jako je model
vyspélosti kybernetické bezpecnosti (C2M2) ¢i NIST Cybersecurity Framework (CSF).

Tyto ramce jsou vyborné pfi provadéni kvalitativni analyzy kybernetické bezpecnosti a identifikaci
zranitelnosti, avSak neposkytuji prostfedky i postupy pro zmirfiovani zranitelnosti s cilem dosahnout
pozadované kybernetické bezpeénostni vyspélosti. Ve vySe zmifované studii pak autofi predstavuji
framework ktery pojmenovali CyFEr - Cybersecurity vVulnerability mitigation Framework through
Empirical paRadigm. Novost navrhovaného ramce spociva v jeho schopnosti kombinovat techniky
kvantitativniho hodnoceni se strukturami zavislosti, aby bylo mozné provadét rozsifené zmirfiovani
zranitelnosti podle priorita navrhovany ramec lze pouzit na Urovni aplikace, fyzikalniho systému nebo
organizace a fizeni.

vv v

Autofi nového frameworku rovnéz resili jeho provazanost a orchestraci na stavajici existujici

frameworky. Toto je velmi dlleZité pfi sblizovani IT systém s OT/ICS systémy a jejich efektivni
integrace v rdmci Enterprise architecture®. V praci je dobfe popsan stavajici vztah mezi nové

prezentovanym frameworkem a rliznymi modely vyzralosti kybernetické bezpecnosti.

Problémy, které dlouhodobé pretrvavaji

Ackoli na poli akademickém se vymysleji stale sofistikovanéjsi pristupy a metody pro efektivni fizeni
kybernetické bezpecnosti v praxi panuje znacné odlisna situace a systémy ICS trpi znaénym
konzervatismem pfi adaptaci novych postupt a technologii.

SANS Institute®, kterd je respektovanou privatni spole¢nosti z USA zaméFujici se na informacni a
kybernetickou realizovala v r.2021 studii kterd analyzovala 480 odpovédi napfi¢ rdznymi odvétvimi
od specialistq, jejichz primarni odpovédnosti je dliraz na ICS. Mezi nejzavaznéjsi zjisténi patftila tato:

e Pripojeni k vnéjsim k systémUm zlstava i nadale prevazujici pri¢inou incident(
e Organizace stale nedodrzuji osvédcené postupy segmentace sité
o Témér 20 % respondent(l uvadi jako pocatecni vektord utoku vyuziti technické pracovni stanice

3 Sri Nikhil Gupta Gourisetti, Michael Mylrea, Hirak Patangia, Cybersecurity vulnerability mitigation framework
through empirical paradigm: Enhanced prioritized gap analysis, Future Generation Computer Systems,
Volume 105, 2020, Pages 410-431, ISSN 0167-739X,

41SO/IEC/IEEE 42010:2011 Systems and software engineering — Architecture description

5 SANS 2021 Survey: OT/ICS Cybersecurity, Mark Bristow, August 24, 2021 at https://www.sans.org/white-
papers/SANS-2021-Survey-OTICS-Cybersecurity/



e Existuje jen velmi malad mira systémua které dokazi provadét korelace mezi analyzou procesnich
dat, chovanim systému a vyskytu anomalii, kterd mohou indikovat bezpecnostni incidenty

e Soupisy aktiv jsou pro vétsinu organizaci stale problémem, pouze 58,2 % z nich ma formalni
proces

e Slabinou se rovnéz ukazuje nevhodné podchycené fizeni dodavatel( a nedostate¢né osetreni

technologii pro vzdaleny pfistup.

Jaké bylo zastoupeni jednotlivych Utok( dle respondent( je mozné vidét na obrazku 4.
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Figure 4 Initial attack vectors involved in OT/ICS systems incidents from SANS 2021 Survey: OT/ICS Cybersecurity

Dosti tristnim zjisténim pak byla odpovéd na otazku, jaké procesy pouZivate k odhalovani
zranitelnosti softwaru nebo hardwaru? Na obrazku 5 je vidét Ze v odpovédich prevlada spise pasivni
¢i maximalné ,best effrod” pfistup vice nez vyuzivani néjakych sofistikovanych procesu ¢i nastroja,
které jsou dnes bézné v IT prostredi.

Monitoring for notifications as they are _ 61.7%
publicly available (vendors, CERTs, etc.) e
Passive monitoring using a network _ 29.0%
sniffer (deep packet inspection) o
Waiting for our ICS vendors to _48 0%
tell us or send a patch :
o erapitty ccanme: NG -
vulnerability scanner T
Actively working with vendors to identify and _ %%
mitigate vulnerabilities during FAT and SAT ’
Periodic scanning during system downtime _ 29.6%
Comparisen of configuration and control _ 2919,
logic programs against known-good ‘
other [ 16%

0% 0%  20%  30%  40%  50%  60%

Figure 5 Processes are you using to detect software from SANS 2021 Survey: OT/ICS Cybersecurity



V dals$im zkoumani pak byly reseny dalsi sméry zvysovani bezpecnosti ICS systéml, které provozuiji.
Jako nejvétsi technologické vyzvy byly respondenty prizkumu vnimany tyto oblasti:

1)
2)
3)
4)

5)
6)

Technologicko-technickda integrace — jak zajistit, aby Ucinnéjsi integraci starSich OT prostredi s
modernimi bezpecnostnimi technologiemi.

Nedostatek kvalifikovanych lidi a investic do jejich systematického rozvoje — a to na rlznych
urovnich formalniho i neformalniho vzdélavani, profesniho rozvoje, Ci rekvalifikaci

Nastaveni vhodnych proces( a integrace mezi IT a OT/ICS prostfedim tak aby odrazelo doporuceni
dobré praxe kladené na Enterprise architekturu podniku.

Smérovani k threat-hunting and detekci anomalii u OT systému

Zaméreni na adopci OT SOC a systému rychlé detekce a reakce

Zvysené vyuzivani antimalwarovych/antivirovych feseni v OT prostfedi

Zpusoby zavedeni systému Fizeni ICS

Existuje celd fada zpUsob(, jak danou problematiku uchopit. Pokud vsak organizace nema
odpovidajici zkusenosti s implementaci vyse zminénych frameworkd, je vhodné zacit s minimalnim
zakladem a postupné systém vylepSovat metodou jednotlivych cykll PDCA. Metoda ktera by se dala
popsat jako kroky idea-test-hodnoceni, jinymi slovy naplanuj-proved-ovér-vylepsi je zndzornéna na
obr6. na kterém je naznacen i obsah jednotlivych kroka.

Figure 6 PDCA cyklus

Pti jednotlivych krocich implementace je rovnéz tfeba vzajemné vyvazit i jednotlivé oblasti v systému
fizeni kybernetické bezpecnosti a to konkrétné oblasti:

1) Technického zajisténi a nastaveni

2) Nastaveni odpovidajicich procest

3) Zajisténi vyskoleni jak koncovych uZivatel(, tak i zaméstnancl spravujici OT/ICS systémy
v odpovidajici znalosti 1 a2



Jako vhodny pfistup pfi zavadéni z nuly Ize zvolit v prostfedi CR doporuceni Minimalni bezpeénostni
standard — podpurny material pro subjekty, které nespadaji pod zadkon o kybernetické bezpe&nosti®
ktery vydala Narodni komunikacni agentura NAKIT ve spoluprdci s Narodnim ufadem pro
kybernetickou bezpecnost. Tento material je rozdélen na ¢ast:

1) ManazZerskou, kterd se vénuje doporuceni v oblastech
a. Planovani zavadéni bezpecnostnich opatieni
Klasifikaci a ochrané informaci
PoZzadavk( na fizeni dodavatell
Rizeni lidskych zdrojti
Rizeni zmén
Rizeni kontinuity &innosti
g. Auditovani kybernetické bezpecnosti
2) Technicka ¢ast pak vénuje pozadavkidm na:
a. Fyzickou bezpecnost
Rizeni pristupd
Pozadavky na ochranu pred Skodlivym kédem
Otazce zvladani Kybernetickych bezpecnostnich udalosti a incident(
Aplika¢ni bezpecnosti
Kryptografickych prostredkd
Zajisténi vysoké dostupnosti systém{
A pozadavkdm v oblasti cloudovych sluzeb.

-0 oooT

Sm 0 oo0T

Materidl pak jeSté dopliuje prilohova ¢ast s prehledem politik, které by méli postupem ¢asu
vzniknout, poZzadavky na dokumentaci celého systému a vzorovy pftiklad planu kontinuity ¢innosti.
Vhodnym doplfikovym materidlem pro zacinajici s implementaci je rovnéz Vykladovy slovnik
kybernetické bezpeénosti’

Pro konkrétni minimalni implementaci pak Ize doporucit dokumenty Bezpecnostni doporuc¢eni NUKIB
pro administratory® ,Bezpe¢nd prace na dalku®.

Pfi praktické implementaci systému vzdélavani v oblasti informacni bezpecnosti mizeme vychazet

z doporudeni NIST SP 800-16 °, které definuje tzv. ,vzdélavaci kontinuum“ (Learning Continuum) pro
jednotlivé role, které zaméstnanci zastavaji v rdmci organizace. Je ziejmé, Ze aby mohli zaméstnanci
Uspésné plnit své role v ramci organizace, musi mit k dispozici spravné nastroje a vycvik. Tzn. mimo
nastroju pouzivanych ke své praci i vhodnou kombinaci bezpecnostniho povédomi (security
awareness), dovednosti, praktickych znalosti a schopnosti, které jsou pro kazdou roli potiebné

5 Dostupné na https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf
7 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. 3., doplnéné a
upravené vydani. vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

8 BEZPECNOSTNi DOPORUCENI NUKIB PRO ADMINISTRATORY 4.0 dostupné na
https://www.nukib.cz/download/publikace/doporuceni/Doporuceni_admin_4.0_brozura_cb.pdf

9 Bezpedné prace na dalku - doporuéeni pro firmy i zaméstnance
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-
zamestnance/

10 NIST, Information technology security training requirements: A Role -Based Model for Federal Information
Technology/Cybersecurity Training SP 800-16, USA [online]. [cit. 1. 1. 2019]. Dostupné z:
https://csrc.nist.gov/CSRC/media/Publications/sp/800-16/rev-1/draft/documents/sp800 16 revl 3rd-

draft.pdf



https://csrc.nist.gov/CSRC/media/Publications/sp/800-16/rev-1/draft/documents/sp800_16_rev1_3rd-draft.pdf
https://csrc.nist.gov/CSRC/media/Publications/sp/800-16/rev-1/draft/documents/sp800_16_rev1_3rd-draft.pdf

Model na Obr7 ukazuje vhodnost jednotlivych Grovni vzdélavani pro vybrané kategorie:

. Uroveri "Security awareness" doporuceni NIST wvyslovné vyzaduje pro viechny
zaméstnance v ramci organizace.

. "Cybersecurity Essentials" je zapotfebi pro ty zaméstnance, véetné zaméstnancu
dodavatell, ktefi jakymkoli zplsobem interaguji s informacnimi systémy. Tento typ
vzdélavani poskytuje zaklady k zvladnuti dileZitych bezpecénostnich terminl, pojmu a
principl atp.

. ,Role Based Training” se zaméruje na osvojeni si specifickych znalosti a dovednosti, které
zaméstnanec potrebuje, v rdmci své role, k vykonu své ¢innosti. Na této urovni vzdélavani
respektuje rovnéz rozdily mezi kompetencemi kladenymi na jednotlivé Gcastniky.

o Nejvyssi udroven ,Education" se pak zaméfuje na rozvoj schopnosti pracovat
v multidisciplindrnim prosttfedi, fesit problémy v tymové spolupraci a prohlubovani
dovednosti ve své specializaci. Na tuto Uroven jsou pak zaméfeny dlouhodobé vzdélavaci

programy ¢i mezinarodné uzndavané certifikace.

d Experience

| cavcon macpeimee
Illltl

Roles and Respon.ﬂbllltles Relative to IT Svstems a
M Design & Implement Review &
anage Develop & Operate Evaluate
All employees involved with IT systems
C berSecurlty Essentlals

m *Beginning
. . .

Security Awareness Intermediate
*Advanced

Figure 7 Cybersecurity Learning Continuum dle NIST*!

20—-—24>PrP0n0CO0Om

hzZz—-2->2+4

wwum=Z2mo>S >

11 ZAHRI YUNOS, People factors in cyber resilience: creating the need for cybersecurity experts, [online]. [cit. 1.
1. 2022]. Dostupné z: https://slideplayer.com/slide/13731024/
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Zaverem

Pro organizace, které jiz maji zkusenosti s procesnim nastavenim ¢i implementaci fizeni bezpecnosti
informaci je pak vhodné vyuzit fady norem IEC 62443, pripadné NIST SP 800-82 ,,Guide to Industrial
Control Systems (ICS) Security. Zejména pak fada norem IEC 62443 obsahuje celou sadu doporuceni
pro Fizeni kybernetické bezpecénosti systému ICS obdobné jako pro systémy IT fada norem ISO 270xx.
Pro prehlednost zde jmenujme alesponi zdkladni doumenty IEC 62443:

e |ECTS 62443-1-1:2009 - Primyslové komunikaéni sité — Bezpe&nost siti a systémd - Cast 1-1:
Terminologie, pojmy a modely

e |EC 62443-2-1:2010 - Priimyslové komunikaéni sité — Bezpeénost siti a systém( — Cést 2-1:
Zavedeni programu bezpecnosti prliimyslové automatizace a fidicich systém

e EC TR 62443-2-3:2015 - Bezpeénost priimyslovych automatizaénich a fidicich systém@ — Cast
2-3: Sprava zéplat v prostredi IACS

o |EC 62443-2-4:2015+AMD1:2017 — Bezpecnost primyslovych automatizacnich a fidicich
systém( — Cast 2-4: Pozadavky na bezpecnostni program pro poskytovatele sluzeb IACS

e |EC TR 62443-3-1:2009 Prdmyslové komunikaéni sité — Bezpe&nost siti a systém@ — Cast 3-1:
Bezpecnostni technologie pro primyslové automatizacni a fidici systémy

e |EC 62443-3-2:2020 - Bezpecnost priimyslovych automatizaénich a Fidicich systémd — Cast 3-2:
Posouzeni bezpecnostnich rizik pro navrh systému

e |EC 62443-3-3:2013 - Primyslové komunikaéni sité — Bezpecnost siti a systémi — Cést 3-3:
Pozadavky na bezpecénost systému a Urovné bezpecnosti

e |EC 62443-4-1:2018 - Bezpecnost priimyslovych automatizaénich a Fidicich systémd — Cast 4-1:
Pozadavky na bezpecny Zivotni cyklus vyvoje produktu

e |EC 62443-4-2:2019 - Bezpe&nost priimyslovych automatizaénich a Fidicich systémd — Cast 4-2:
Technické bezpecnostni pozadavky na komponenty ICS
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